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INTRODUCCION

La Direccion General de Tecnologia - DGTEC del Ministerio de Hacienda y Crédito Publico - MHCP ha
elaborado el presente documento “Normativa de Conformacion de Identificadores de Objeto en Nicaragua”,
el cual define las disposiciones aplicables en el proceso de registro y administracion de Identificadores de
Objeto - OID, lo que permitira regular el proceso para definir la estructura y asignacion de los OID.

JUSTIFICACION DE VERSION

Se generd una nueva version de este documento, actualizandose los siguientes puntos:

L. ) e Servidor Publico/Cargo
Seccion a Actualizar Justificacion S BN
que solicito la actualizacion
Todo el documento. - Se ajusto la redaccion de todo el documento. Hans Espinoza
Responsable Direcciéon Firma Electrénica.
Punto 2. Registro de OID. | - Se realizé ajustes y actualizacién, se agrego la seccion 2.6. “Etiqueta | Hans Espinoza
para un Nodo”. Responsable Direcciéon Firma Electrénica.
Capitulo VII. - Se agreg6 el capitulo VII. Anexos.
.  OBJETIVO

Establecer la norma que regule el registro y administracién de los Identificadores de Objetos - OID
subordinados al OID de la Raiz Nicaragua {joint-iso-itu-t(2) country(16) ni(558)}.

V.

BASE LEGAL

= Acuerdo Interinstitucional No. 01-2015 “Registro y Administracién de los Identificadores de Objetos -
OID Nacionales”, publicado en la Gaceta Diario Oficial No. 156 en agosto del 2015.

Referencia de Normas Internacionales:

Recommendation ITU-T X.660 (2011) | ISO/IEC 9834-1:2012, “Information technology - Procedures
for the operation of OID Registration Authorities: General procedures and top arcs of the ASN.1
International Object Identifier tree.” - Tecnologia de la informacion - Procedimientos para el
Funcionamiento de las Autoridades de Registro de OID: Procedimientos Generales y Arcos
Superiores del Arbol de Identificadores de Objeto Internacionales ASN.1.

Recommendation ITU-T X.662 (2008) | ISO/IEC 9834-3:2008, “Information technology - Open
Systems Interconnection - Procedures for the operation of OID Registration Authorities: Registration
of object identifier arcs beneath the top-level arc jointly administered by ISO and ITU-T.” - Tecnhologia
de la informacion — Interconexién de Sistemas Abiertos - Procedimientos para el funcionamiento de
las Autoridades de Registro de OID: Registro de arcos de identificadores de objetos bajo el arco de
nivel superior administrado conjuntamente por ISO y UIT-T.

Recommendation ITU-T X.680 (2021) | ISO/IEC 8824-1:2008, “Information technology - Abstract
Syntax Notation One (ASN.1): Specification of basic notation.” - Tecnologia de la informacién -
Notacion de Sintaxis Abstracta Uno (ASN.1): Especificacion de la notacion basica.
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V. GLOSARIO DE TERMINOS Y SIGLAS

Los siguientes términos son definidos en la Recomendacion X.660:
Arco Raiz: Uno de los tres arcos que parten de la raiz del arbol de identificador de objeto internacional.

Etigueta Unicode: Valor primario consistente en una secuencia ilimitada de caracteres Unicode que no
contiene el caracter SPACE, utilizado para identificar univocamente un arco del arbol OID.

NOTA 1: Las etiquetas Unicode siempre distinguen entre mayusculas y mindsculas a la hora de establecer
la correspondencia y para determinar la univocidad. Sin embargo, todas las etiquetas Unicode de un nodo
OID dado seréan diferentes tras la normalizacion.

NOTA 2: Un arco del arbol de identificador de objeto internacional puede tener mdltiples etiquetas Unicode.

NOTA 3: La capacidad de incluir efectivamente todos los caracteres Unicode puede facilitar la ejecucion
de ciertas formas de imitacion OID-IRI (también denominada "falsificaciéon"). Las aplicaciones que
presenten OID-IRI a usuarios humanos se ajustaran a las practicas idéneas en material de lucha contra la
imitacion a fin de evitar ataques resultantes de direcciones falsificadas (por ejemplo, el fenémeno conocido
como "suplantacion de identidad".

Etiqueta Unicode de Valor Entero: Etiqueta Unicode para un arco que es la representacién en caracteres
(sin ceros delante) del valor entero primario de ese arco.

Identificador de Objeto - OID: Lista ordenada de valores enteros primarios desde la raiz de un arbol de
identificador de objeto internacional a un nodo, que univocamente identifica ese nodo.

Identificador Secundario: Valor secundario limitado a los caracteres que forman un identificador (ASN.1)
(véase la Recomendacion UIT-T X.680 | ISO/CEI 8824-1), asignado a una Recomendacion UIT-T, una
Norma Internacional o, por otra autoridad de registro, a un arco del arbol OID.

NOTA: Un arco del &rbol de identificador de objeto internacional puede tener cero o més identificadores
secundarios.

Identificador Secundario Adicional: Identificador secundario para un arco superior del arbol de
identificador de objeto internacional que se asigna cada cierto tiempo simplemente mediante una
Resolucién de la Comisién de Estudio pertinente del UIT-T y del Subcomité de la ISO/CEI JTC 1y que no
implica ningln cambio de ésta o de cualquier otra Recomendacion UIT-T y/o Norma Internacional

Objeto: Cualquier cosa de un campo, generalmente el campo de las telecomunicaciones y el
procesamiento de la informacion, o de parte del mismo:

a. Que puede identificarse (puede nombrarse); y
b. Que puede registrarse.

OID-IRI —(Identificador de Recurso OID Internacionalizado): Lista ordenada de etiquetas Unicode desde
la raiz del &rbol identificador de objeto internacional que univocamente identifica un nodo de ese &rbol

Registro: La asignacién de un nombre univoco a un objeto de modo tal que la asignacién esté disponible
para las partes interesadas.

Valor Entero Primario: Valor primario de tipo entero utilizado para identificar univocamente un arco del
arbol de identificador de objeto internacional.
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NOTA: Un arco del arbol de identificador de objeto internacional tiene precisamente un valor entero
primario, a diferencia de los arcos largos, que sélo tienen etiquetas Unicode.

Valor Primario: Valor de un tipo especificado asignado a un arco del arbol OID que identifica univocamente
ese arco de entre el conjunto de arcos de su nodo superior.

Valor Secundario: Valor de algun tipo asociado a un arco que facilita una identificacién adicional de utilidad
para los lectores humanos, pero, en general, no identifica univocamente ese arco y no suele incluirse en
las comunicaciones informéaticas.

Los siguientes términos son definidos o complementados en esta normativa:

Arbol de OID: Es una estructura jerarquica utilizada para representar identificadores Unicos a objetos. Esta
estructura permite una identificacién univoca y global de objetos a través de una secuencia ordenada de
valores desde la raiz del &rbol (y a través de sus arcos) hasta el nodo correspondiente.

Arbol de OID Internacional: Arbol cuya raiz corresponde a la Norma Internacional X.660 y cuyos nodos
corresponden a las autoridades de registro responsables de la atribucidon de arcos a partir de un nodo
principal.

Arco: Es un componente del Arbol de OID que se utiliza para identificar de manera Gnica un nodo dentro
de este arbol. Cada arco identifica univocamente una rama del arbol OID, tiene un valor entero primario y
puede tener etiquetas Unicode y/o identificadores secundarios adicionales para facilitar su identificacion y
uso en diferentes contextos.

Autoridad de Registro: Una entidad, por ejemplo, una organizaciéon, una norma o una aplicacion
automatizada que efectla el registro de uno o mas tipos de objeto.

Nodo: Es el punto final de una secuencia de arcos en una posicion especifica del Arbol OID, que puede
representar una entidad o un objeto. Cada nodo se identifica de manera Unica mediante un valor entero
primario, etiquetas Unicode e identificadores secundarios.

Las siguientes siglas/acrénimos son definidos o complementados en esta normativa:

ASN.1: Abstract Syntax Notation One — Notacién de Sintaxis Abstracta Uno.

DGTEC: Direccion General de Tecnologia.

IEC: International Electrotechnical Commission - Comision Electrotécnica Internacional.

INCP: Infraestructura Nicaragiiense de Clave Publica.

ISO: International Standards Organization - Organizacion Internacional de Estandares.

ITU: International Telecommunication Union - Unidn Internacional de Telecomunicaciones.

OID: Object Identifier - Identificador de objeto.

OID-IRI: OID Internationalized Resource ldentifier — OID Identificador de recurso internacionalizado.
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VI. NORMATIVA

Autoridad de Registro Nacional de OID para Nicaragua

La Autoridad de Registro Nacional de OID para Nicaragua es la Direccién General de Tecnologia -
DGTEC, segun el Acuerdo Interinstitucional No. 01-2015 “Registro y Administracion de los
Identificadores de Objetos - OID Nacionales”, el cual autoriza a la Direccién General de Tecnologia -
DGTEC para actuar como responsable del registro y la administracién de los OID para Nicaragua
asignados a la Raiz de Nicaragua.

Cuando la Direccion General de Tecnologia asigne un OID y especifigue su Autoridad de Registro
distinta a Direccion General de Tecnologia, la Autoridad de Registro designada debe de cumplir con la
presente normativa en su gestion, a excepcion del punto 2.5 Gestion y Asignaciéon de Nodos
Responsabilidad de la Autoridad de Registro Nacional.

1.1. Responsabilidades de la Autoridad de Registro

Establecer y actualizar la estructura basica del arbol de OID bajo el nodo asignado.
Autorizar los registros, cambios y eliminacion de OID.

Garantizar que la asignacion de los OID sea Unica, permanente e inequivoca.
Mantener un registro publico y actualizado, de los OID asignados.

Mantener actualizada la asignacion de los OID en el repositorio internacional de OID (http:/oid-
info.com/cqi-bin/display?tree=2.16.558).

1.2. Funciones de la Autoridad de Registro

La Autoridad de Registro mantendrd un registro de los nombres asignados a los objetos y de las
definiciones vinculadas a los objetos, asi mismo mantendra actualizado el registro OID internacional,
http://www.oid-info.com.

Con respecto a la asignacion inicial de nombres, definiciones a objetos, y a las adiciones posteriores al
registro, las funciones de la autoridad de registro son las siguientes:

Recibir las propuestas de asientos de registro.

Procesar solicitud de asientos/entradas.

Inscribir nombres para cada asiento/entrada de registro que sea aceptado.
Publicar los asientos/entradas de registro.

Comunicar los resultados en una forma especifica a la organizacién correspondiente, cuando se haya
terminado el procesamiento de una propuesta de asignacion de OID.

Con respecto a la eliminacién en el registro de OID, las responsabilidades de una Autoridad de Registro
son las siguientes:

Recibir solicitudes relativas a eliminacion de objetos.
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1

2.

Procesar las propuestas de eliminacion.
Publicar las eliminaciones en el registro.

Comunicar los resultados en una forma especifica a la organizacién solicitante, una vez finalizado el
tramite de una solicitud.

.3. Consideraciones Especificas
Los OID pueden ser representados en notacion ASN.1, notacién de puntos y/o notacién OID-IRI.

Para cualquier nodo el valor entero primario de ese nodo habra de ser diferente de los asignados a otros
arcos procedentes del mismo y todas las etiquetas unicode asignadas a un arco (incluidos los arcos
largos) procedente de ese nodo deberan ser diferentes tras la normalizacién de todas las etiquetas
asignadas a otros arcos (incluidos los arcos largos) procedentes de ese nodo.

La Direccion General de Tecnologia - DGTEC como Autoridad de Registro pais registrara los OID para
el OID 2.16.558.N bajo el arco de pais (2.16.558).

Para solicitar a la DGTEC la asignacion de un OID las Instituciones Gubernamentales, no
Gubernamentales o privadas, deben de hacer la solicitud formal segun lo indica el documento “Guia de
Administracién de Identificadores de Objetos en Nicaragua”.

El registro de asiento/entrada de un OID para {joint-iso-itu-t(2) country(16) ni(558) incp(0)}
correspondiente a la Infraestructura Nicaragiiense de Clave Publica - INCP, es definida y administrada
por la DGTEC, y se asigna a los PSC unicamente cuando el PSC ya fue acreditado por el Ente Rector
de Firma Electrénica, asi mismo la estructura del arco {joint-iso-itu-t(2) country(16) ni(558) org(1)} esta
asignada a Organizaciones - org, debajo de este arco estaran los nodos correspondientes tanto a las
organizaciones privadas como a las organizaciones/instituciones de Gobierno.

La DGTEC debe definir el listado de los OID pre asignados para las Instituciones de Gobierno de la
administracion central, estos OID pre asignados seran oficialmente asignados hasta que cada Institucion
haga la debida solicitud formal segun lo indica el documento “Guia de Administracion de Identificadores
de Objetos en Nicaragua”.

No se asignaran, bajo ninguna circunstancia y en ningun periodo de tiempo, el mismo Identificador de
Objetos - OID a diferentes objetos.

Registro de OID

En caso de que una solicitud de registro de un Identificador de Objeto - OID proviene de un aspirante a
Proveedor de Servicios de Certificacién - PSC que no ha pasado por un proceso de acreditacion, se debe

d

e asignar inicialmente un OID provisional, el que debe ser agregado en el Registro de OID cuando su

acreditacion sea aprobada.

2

.1. Informacién Necesaria para Aplicar a la Asighacion de un OID

El mantenimiento para el OID raiz {joint-iso-itu-t(2) country(16) ni(558)} debe realizarse en el sitio web

h

ttp://www.oid-info.com/, siempre y cuando el registro sea publico, para lo cual la Autoridad de Registro -

DGTEC mantendra un registro propio de OID para resguardar todos los registros asignados.

El contenido del registro (asiento/entrada de registro) de un OID debe de incluir al menos:

La definicién del objeto (Cuando la Autoridad de Registro - DGTEC realiza un rol técnico, para verificar
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que el objeto pueda ser registrado bajo el OID solicitado).
= |dentificador o Nombre asignado al objeto (valor entero primario y secundario) del OID.
El nombre del objeto debe de estar conformado por:
- Una etiqueta unicode de valor entero.
- Una o mas etiquetas unicode no entera (Opcional).
- Uno o mas identificadores secundarios.
= Nombre e informacién del contacto de la organizacién que propone el registro (asiento/entrada).
= Fecha de presentacion/registro.
2.2. Criterios para Determinar si se Acepta o no una Peticién de Registro

= Toda solicitud de registro de un Identificador de Objetos - OID debe contener una declaracion firmada
en la que se afirme el derecho del representante legal a actuar en nombre del solicitante.

= Definicién incompleta o incomprensible.

= Existencia de un asiento/entrada idéntico o similar en el registro.

= El asiento/entrada propuesta no es uno de los asientos/entrada permitidas en el registro.

= Larazodn para la inclusién en el registro no es adecuada.

2.3. Eliminacién de OID

Asignado el OID por la Autoridad de Registro no podra eliminarse, Unicamente se marca el asiento/entrada
como “Eliminado” conservando el registro. Los valores enteros primarios y las etiquetas unicode no-enteros
de arcos marcados como eliminados no se reutilizaran para ser asignados a un nuevo OID.

2.4. Cambio de OID

Los asientos/entradas de OID no debe ser cambiada, excepto para reemplazar datos como:

= El nombre del responsable de la solicitud de asignacion de registro de OID.

= Si el identificador primario tiene que cambiar el nombre.

= Agregar un identificador secundario adicional.

» La descripcion de OID; si y solo si es un cambio menor que no cambie la intencién del OID.

» Informacién, cambio minimo y necesario en el campo informacion que no afecte el significado del OID.

= Lainformacion referente a la Autoridad de Registro, todos los campos, que sean necesarios.

Version: 01
Cédigo: DGTEC-DFE-NORMATIVAOID-038-V1

Paginas: 9 12




MHCP

/- Direccion General de Tecnologia

Normativa de Conformacion de Identificadores de Objetos en Nicaragua

2.5. Gestion y Asignacion de Nodos Responsabilidad de la Autoridad de Registro Nacional:

La raiz nacional asignada por ISO e ITU-T a la DGTEC corresponde al arco {joint-iso-itu-t(2) country(16)
ni(558)}. La asignacion de valores enteros primarios etiquetas unicode e identificadores secundarios, asi
como la Autoridad para Nicaragua es la siguiente:

Valor entero Etiqueta Unicode Etiqueta Unicode Identificador Autoridad
primario de valor entero (de valor no entero) secundario sobre el OID
resultante
558 "558" "Ni" ni DGTEC

El Arbol de OID de Nicaragua contara con este arco raiz nacional y sus correspondientes niveles de arcos
subsiguientes para identificar un objeto, una representacion abstracta del arbol puede verse en el Anexo
1: Representacion del Arbol de OID de Nicaragua.

2.5.1. Arco de Primer Nivel

Los arcos de primer nivel son los nodos siguientes a la raiz definidos Gnicamente por la Direccién General
de Tecnologia, segun sus criterios de organizacion de los OID en el pais.

Inicialmente se establecen los siguientes arcos de primer nivel:

* Arco {joint-iso-itu-t(2) country(16) ni(558) incp(0)}, corresponde a la Infraestructura Nicaraguense de
Clave Publica.

* Arco {joint-iso-itu-t(2) country(16) ni(558) org(1)}, corresponde a organizaciones nicaraguenses sean
del sector privado o publicas.

2.5.2. Arco de Segundo Nivel

Los arcos de Segundo Nivel son los nodos siguientes a los arcos de Primer Nivel definidos Gnicamente por
la Direccién General de Tecnologia, segun sus criterios de organizacion de los OID en el pais para ese
arco de primer nivel en especifico.

2.5.3. Arco de Tercer Nivel

Los arcos de Tercer Nivel son los nodos siguientes a los arcos de Segundo Nivel definidos Gnicamente por
la Direccién General de Tecnologia, segun sus criterios de organizacién de los OID en el pais para ese
arco de segundo nivel en especifico. A partir de este arco, son designados cuando corresponda los OID
procedentes de solicitud de una parte interesada.

2.5.4. Arco Subsiguientes al Tercer Nivel

Los arcos subsiguientes al Tercer Nivel son los nodos siguientes a los arcos de Tercer Nivel definidos por
la Direccién General de Tecnologia o por la Autoridad de Registro correspondiente al arco superior, segun
sus criterios de organizacion de los OID o la regla correspondiente para ese arco.

Nota: Ver anexo 1: Representacion del Arbol de OID de Nicaragua.

2.6. Etiqueta para un Nodo

Para la designacion de la etiqueta o identificador de un Nodo, se tomard en cuenta las siguientes
consideraciones:
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Cuando el arco de primer nivel corresponda a incp(0):

- Laexistencia de un arco de segundo nivel creado por DGTEC, que diferencia a los PSC privados de
los PSC del estado de Nicaragua, entre otras.

- Elcumplimiento de las reglas o normas establecidas en el Modelo de Confianza de Firma Electrénica
Certificada para los OID de los PSC.

- Laasignacién de forma consecutiva al OID solicitado por una parte interesada en establecerse como
PSC desde 1 an.

Cuando el arco de primer nivel corresponda a org(1):

- La existencia de un arco de segundo nivel creado por DGTEC, que diferencia las organizaciones
privadas de las del estado de Nicaragua, entre otras.

- Para organizaciones del sector privado su identificacion del nodo estard basado en su nimero RUC,
si la organizacion que registra no posee RUC se generara automaticamente un codigo que no afecte
futuras numeraciones de RUC.

- Para instituciones del estado de Nicaragua, se asigna su identificacion del nodo conforme el orden
establecido en el listado de instituciones del clasificador presupuestario vigente, autorizado por la
Direccion General de Presupuesto.

- Para el arco de instituciones del estado se reservan todos los nodos subsiguientes en el rango de
101000 hasta 101999, para gestionar la administracion publica electrénica, estos nodos son
reservados cuando su nodo padre representa una entidad que es parte del organigrama institucional.
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VII. ANEXOS

Anexo 1: Representacion del Arbol de OID de Nicaragua:

Arbol de OID Nicaragua

2.16.558

[n] [n]

/
L)) o)) o) (e
r_ﬁ/é nn

o e e e o e e o e o =
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